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In
Wer

w sprawie procedur realizacji przedsiewzigé w ramach poszczegolnych stopni alarmowych
i stopni alarmowych CRP.

Na podstawie art. 30 ust. 1 i art. 31 ustawy z dnia 8 marca 1990r. o samorzqdzie
gminnym /Dz.U. z 2016r. poz. 446 z péin, zm./, art. 19 ustawy z dnia 26 kwietnia 2007r. o
zarzadzaniu kryzysowym /tj. Dz. U. z 2017r. poz. 209/ oraz § 3 Rozporzqdzenia Prezesa Rady
Ministréw z dnia 25 lipca 2016r. /Dz. U. z 2016r. poz. 1101/ w sprawie zakresu przedsiewzigc
wykonywanych w poszczegdinych stopniach alarmowych i stopniach alarmowych CRP

zarzadzam, co nastepuje:
§1

Wprowadzenie stopni alarmowych i stopni alarmowych dla zagrozenn w cyberprzestrzeni
/stopnie alarmowe CRP/ na obszarze Gminy Pilchowice nastgpuje na podstawie zarzadzenia
Prezesa Rada Ministréw lub ministra wtaéciwego do spraw wewnetrznych .

Wprowadza sie do stosowania oraz stuzbowego wykorzystania ,Moduly zadaniowe realizowane
w Gminie Pilchowice w sytuacjach wprowadzania na obszarze kraju stopni alarmowych lub
stopni alarmowych CRP” — okreslone oddzielnie dla kazdego stopnia alarmowego, stanowigce
zatacznik do niniejszego zarzadzenia.

§3

Po wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP, zobowigzuje sig
wykonawcéw wymienionych w modutach do realizacji opisanych zadan i informowania o stanie
ich wdrozZenia.

§4

Wykonanie zarzadzenia powierza sig Inspektorowi ds. Zarzadzania Kryzysowego, Obrony
Cywilnej i Spraw Obronnych Urzedu Gminy w Pilchowicach.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.
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1. INFORMACIE OGOLNE

1.1. STOPNIE ALARMOWE | STOPNIE ALARMOWE CRP
1.2. STOSOWANIE STOPNI ALARMOWYCH

1.

Zadania okreslone w ramach stopni m_mq30€<nr lub stopni alarmowych CRP (dla zagrozer w cyberprzestrzeni) Rzeczypospolitej Polskiej,

obejmujg przedsigwziecia realizowane w celu vnmnméawmm*m:mm wystapieniu zdarzenia o charakterze terrorystycznym lub sabotazowym i

minimalizacji jego skutkéw. |

Wprowadzanie, zmienianie i odwotywanie mﬁmua alarmowych lub stopni alarmowe CRP nastepuje w drodze zarzadzenia wydanego

przez:

a) Prezesa Rady Ministrow, na obszarze kilku wojewddztw lub na catym terytorium Rzeczypospolitej Polskiej;

b) Ministra iub kierownika urzeduy nm:ﬁwwmzmmo w odniesieniu do wszystkich lub wybranych kierownikéw podlegtych,
podporzadkowanych lub nadzorowanych organdw, jednostek organizacyjnych i urzedow;

¢) Wojewode w stosunku do obszaréw, ommm_ﬁaé i urzadzern wedtug wiasciwosci miejscowej, na obszarze catego lub w czedci
wojewddztwa. |

Organy wprowadzajac, zmieniajac i oaéoE_mn stopnie alarmowe lub stopnie alarmowe CRP kierujg sie posiadanymi informacjami

dotyczacymi zdarzen lub zagrozeri lub mozliwosci ich wystgpienia, w szczegdinosci informacjami przekazanymi przez Szefa Agenciji

Bezpieczeristwa Wewnetrznego. |

Zadania wynikajace z wprowadzonego stopnia alarmowego lub stopnia alarmowego CRP s3 niezwlocznie realizowane przez wtaéciwe

organy administracji publiczne], w tym kierownikéw podleglych, podporzadkowanych lub nadzorowanych organdéw, jednostek

organizacyjnych i urzedéw, zgodnie z UqNs.@@Bm wewngtrznymi procedurami, bez koniecznosci wydawania dodatkowych wtasnych

aktéw prawnych.



3. W zwigzku z wprowadzonym stopniem m_m_.3_0<<<n: lub stopniem alarmowym CRP » Szef Agencji Bezpieczenstwa Wewnetrznego moze
udziela¢ dodatkowych zalecer; organom i podmiotom zagrozonym dziataniami terrorystycznymi lub sabotazowymi, w szczegélnosci
operatorom infrastruktury krytycznej Nmoaim z art. 12 a ust. 3 ustawy z dnia 26 kwietnia 2007r. o zarzgdzaniu kryzysowym (Dz. U.
2 2013r, poz.. 1166 oraz z 2015r, poz. 1485 o*.m_N z 2015 r. poz. 266, 904, 1250).

6. Organy wprowadzajgce stopnie alarmowe lub stopnie alarmowe CRP mogg podaé do wiadomodci publicznej informacje o podjeciu
decyzji o wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP wraz z wynikajacymi z niego zaleceniami poprzez
wykorzystanie dostepnych i funkcjonujacych  na danym terenie $rodkéw spotecznego przekazu. Przekazanie takiego komunikatu

realizowane jest na zasadach okreslonych w art. 43 ustawy z dnia 26 stycznia 1984 r. Prawo prasowe (Dz. U. 1984 nr 5 poz. 24).

1.3 POZIOMY ZAGROZENIA | WARUNKI ICH OKRESLENIA

Okreslenie aktualnego poziomu zagrozenia ﬁm_._,oEmEWN:mmo ma charakter informacyjny i dokonywane jest przez Szefa Agencji Bezpieczenistwa
Wewnetrznego, ktéry podaje taka informacje do vcc_”mnsz._. Emmaoqsow.ﬂnw zgodnie z art. 43 ustawy z dnia 26 stycznia 1984 r. Prawo prasowe (Dz.
U. 1984 nr 5 poz. 24). W przypadku okreglenia poziomu zagrozenia terrorystycznego jako umiarkowanego, wysokiego iub bardzo wysokiego
Szef Agencji Bezpieczefistwa Wewnetrznego maﬂoi&.m 0 tym organy uprawnione do wprowadzenia stopnia alarmowego lub stopnia
alarmowego CRP oraz mozie stanowid przestanke ._.,_o zlecenia przez Szefa Agencji Bezpieczeristwa Wewngtrznego wprowadzenia przez

uprawnione organy stopnia alarmowego lub stopnia alarmowego CRP.



POZIOM c§_>zx0<<%z<.. zdarzenie o charakterze terrorystycznym jest mato
prawdopodobne oraz wystepuja informacje wskazujace na mozliwoéé jego wystgpienia.




1.4 PODSTAWOWE DEFINICJE

Zdarzenie o charakterze terrorystycznym to czyn zabroniony popetniony w celu: zastraszania oséb, spowodowaniu powaznych zaktocen, jak
rowniez grozba wywotania takich zaktdcers w gospodarce lub ustroju naszego kraju, innego paristwa czy organizacji miedzynarodowej oraz
wymuszenie na ogranie wtadzy RP, organie onmm:_wm% migdzynarodowej zaniechania lub podjecia pewnych czynnosci,

Stopnie alarmowe - wprowadzane sg w nﬁsum%r zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym albo w przypadku

wystgpienia takiego zdarzenia.

Stopnie alarmowe CRP - wprowadzane s3 w przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym dotyczgcego
systemow teleinformatycznych organéw administragji publicznej lub systeméw teleinformatycznych wchodzacych w skfad infrastruktury
krytycznej albo-w przypadku wystapienia takiego zdarzenia.

STOPIEN ALARMOWY STOPIEN ALARMOWY CRP POWOD WPROWADZENIA

Pierwszy stopieri alarmowy | Pierwszy stopieri alarmowy Uzyskanie informacji o motzliwosci wystapienia zdarzenia o charakterze

— stopient ALFA CRP- stopieni ALFA- CRP terrorystycznym lub sabotazowym, ktérego rodzaj i zakres jest trudny do
: przewidzenia. Jego wprowadzenie ma charakter ogolnego ostrzezenia.

Drugi stopien alarmowy — Drugi stopieni alarmowy CRP — Zaistnienie zwigkszonego | przewidywalnego zagroienia wystgpienia

stopied BRAVO stopiert BRAVO- CRP - zdarzenie o charakterze terrorystycznym Iub sabotazowym, jednakie
_ konkretny cel ataku nie zostat zidentyfikowany.

Trzeci stopien alarmowy ~ | Trzeci stopien: afarmowy CRP - Zaistnienie konkretne zdarzenie, potwierdzajagce cel potencjalnego ataku

stopiet CHARLIE stopiert CHARLIE- CRP - terrorystycznego  lub  sabotazowego godzacego w bezpieczeiistwo

Rzeczypospolite] lub bezpieczefistwo innych paristw i stwarzajgcego
potencjalne zagrozenie dla Polski.

Uzyskanie wiarygodnych i potwierdzonych informacji o planowanym
zdarzeniu o charakterze terrorystycznym lub sabotazowym na terenie
Rzeczypospolitej Polskiej badz ktérego celem majag byé jej obywatele albo
instytucje fub infrastruktura, w tym takie obywatele polscy przebywajacy za
granica lub instytucje polskie mieszczace sie poza granicami Rzeczypospolitej
Polskiej.




Czwarty stopieri alarmowy | Czwarty stopier alarmowy CRP- | Wystapienie ‘zdarzenia o charakterze terrorystycznym lub sabotazowym,

— stopiefl DELTA stopien DELTA -CRP

powodujgcego zagrozenie bezpieczeristwa Rzeczypospolitej Polskiej lub
bezpieczenistwa innych parstw i stwarzajgcego zagrozenie dla Polski.
Uzyskanie informacje wskazujgcych na zaawansowang faze przygotowan do
zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej
Polskiej badZ ktdrego celem majg byé jej obywatele albo instytucje lub
infrastruktura, w tym takze obywatele polscy przebywajacy za granica lub
instytucje polskie mieszczgce sie poza granicami Rzeczypospolitej Polskiej, a
zebrane informacje wskazuja jednoczeénie na nieuchronnogé takiego
zdarzenia.

Wyiszy lub nizszy stopient alarmowy lub sto
Z pominigciem stopni poSrednich.

piefi alarmowy CRP moze by¢ wprowadzony rozdzielnie lub Iacznie jak réwniez




1.5 OBJASNIENIA SKROTOW:

UGP -
g.j.0. -
PCZK-p
GZZK -
SD -
WCZK -
SUW -
ABW -

PSP -

Urzad Gminy Pilchowice — budynek przy ul. Damrota 6
gminne jednostki owmmawmns.:mh

Powiatowe Centrum Nm_.Nmn_Nm:m”m Kryzysowego;
Gminny Zespét Zarzgdzania x2m<moimmoh

Staty Dyzur Wéjta Gminy E_n:oimnm

Wojewddzkiego Centrum Nmﬁm%m:mm Kryzysowego;
Slaski Urzad Wojewddzki _

Agencja Bezpieczefistwa Emé:mﬁ:mmo,.

Panstwowa Straz Pozarna;




2. WYKAZ PRZEDSIEWZIEC | PRCEDUR W w>§>n_._ POSZCZEGOLNYCH STOPNI ALARMOWYCH | STOPNi ALARMOWYCH
CRP

2.1 PIERWSZY STOPIEN ALARMOWY I PIERWSZY STOPIEN ALARMOWY CRP

Numer

dokumentu dokumentu

Rodzaj MODUL ZADANIOWY NR 1 Data marzec 2017
opracowania

Tres¢ zadania Dokument Inspektor ds. ZK,0C

opracowat iso

Cel zadania ~ zapewnienie bezpieczefistwa pracownikom UGP i g-j.0. oraz bezpiecznego i ciggtego funkcjonowania urzedu i g.j.o.

(w tym ochrona infrastruktury) jak réwniez przygotowanie do przeciwdziatania i minimalizowania skutkéw atakéw terrorystycznych lub

sabotazowych, ktérych rodzaj i zakres sg trudne do przewidzenia. UGP oraz g.j.0. powinny posiada¢ mozliwo$¢ utrzymania tego stopnia

do chwili ustgpienia zagrozenia, nie naruszajgc swoich zdolnosci do biezacego dziatania.

Warunki operacyjne realizacji zadania

1.

N9 U A W N

Niepewnos¢, niepokdj oraz strach wéréd pracownikéow urzgdu co moze powodowac przekazywanie i powielanie nieprawdziwych
informaciji.

Absencja pracownikow urzedu spowodowania, np. zwolnieniami lekarskimi, okresem urlopowym.

»n

Pojawienie sig chaosu organizacyjnego muoioaoém:mmo‘ np. ,szumem medialnym”, wzrostem liczby fatszywych alarméw.
Brak zasilania w energie elektryczna.

Utrudnienia w zapewnieniu f3cznosci.

Niewtasciwy przeptyw informacji.

Inne — ktérych na obecnym etapie nie mozna zdefiniowat.



IHl. Przedsiewzigcia do wykonania w ramach zadania

Po wprowadzeniu pierwszego stopnia alarmowego nalezy wykona¢ w szczegélnosci nastepujace zadania:

Przedsiewziecia

Wykonawca

1. Prowadzi¢ wzmozong kontrole:
a) biurireferatéw UGP;

b) obiektéw g.j.0. UGP.

Kierownicy referatéw,
kierownicy g.j.o.

2, Zleci¢ podlegtemu personelowi informowanie odpowiednich stuzb w przypadku zauwazenia:
a) nieznanych pojazddéw na terenie instytuciji publicznych lub innych waznych obiektéw,
b) porzuconych paczek i bagazy.

Kierownicy referatdw,
kierownicy g.j.o.

3. Prowadzi¢ akcje informacyjno-instruktazowa dla-spoteczeristwa dotyczaca potencjalnego zagrozenia, jego
skutkdw i sposobu postepowania. _

Sekretarz Gminy

4. Poinformowa¢ podlegly personel o _Ao:mmnN:oWQ” zachowania zwigkszonej czujnosci w stosunku do osdb
zachowujacych sie w sposéb wzbudzajacy podejrzenia.

Kierownicy referatdw,
kierownicy g.j.o.

5. Zapewni¢ dostepnosci w trybie alarmowym cztonkéw personelu niezbednego do wzmacnienia ochrony
UGP i g.j.0.

Inspektor ds. ZK,0Ci SO

6. Kontrolowac, na zewnatrz i wewnatrz budynki bedace w statym uiyciu w zakresie podejrzanych zachowan
0séb oraz w poszukiwaniu podejrzanych przedmiotéw.

Inspektor ds. ZK,0C i SO

7. Sprawdzic dziatanie $rodkéw tacznosci wykorzystywanych w celu zapewnienia bezpieczerstwa.

Inspektor ds. ZK,0Ci SO
informatyk

8. Sprawdzi¢ dziatalnosci instalacji alarmowych, przepustowosci drég ewakuacyjnych oraz funkcjonowania
systeméw rejestracji obrazu. “

Inspektor ds. ZK,0Ci SO
Informatyk

9. Dokonac przegladu wszystkich procedur, rozkazéw oraz zadan zwigzanych z wprowadzeniem wyzszym stopni
alarmowych. :

Inspektor ds. ZK,0Ci SO

Po wprowadzeniu pierwszego stopnia alarmowego CRP nalezy wykonaé w szczegélnosci nastepujace zadania:




Przedsiewziecia Wykonaweca
1. Wprowadzi¢ zwigkszong kontrole stanu bezpieczeristwa systemow teleinformatycznych, a w szczegdlnosci:
a) monitorowac i weryfikowac, czy nie doszto do naruszenia bezpieczeristwa komunikacji elektronicznej;
b) sprawdzac dostepnosé ustug elektronicznych;
¢) dokona¢, w razie potrzeby, zmian w dostepie do systemdw.
2. Poinformowac personel (w szczegdlnoéci odpowiedzialnych za bezpieczefstwo systemowy} o koniecznoéci
zachowania zwigkszonej czujnosci w stosunku do stanéw odbiegajacych od normy. . Informatyk
3. Sprawdzi¢ kanaty facznodci z innymi podmiotami biorgcymi udziat w reagowaniu kryzysowym jak réwniez
dokona¢ weryfikacji ustanowionych punktéw kontaktowych z podmiotami reagowania na incydenty
bezpieczenstwa teleinformatycznego. _
4. Dokona¢ przegladu procedur oraz zadad zwigzanych z wprowadzaniem stopni alarmowych CRP,
a w szczegoinosci: :
a) zweryfikowa¢ posiadana kopie zapasowa systemdow w stosunku do systeméw teleinformatycznych
wchodzacych w sktad infrastruktury krytycznej oraz systemow kluczowych dla funkcjonowania organizacji;
b) zweryfikowac czas wymagany na przewrécenie poprawnosci funkcjonowania sytemu.
5. Sprawdzi¢ aktualny stan bezpieczeristwa systemow | oceni¢ wplyw =zagrozenia na bezpieczerstwo
teleinformatyczne na podstawie biezacych informacji i prognoz wydarzes.
6. Informowa¢ na biezgco o efektach przeprowadzonych dziatari zespoty reagowania na incydenty
bezpieczenstwa.
IV. KONCEPCIE DZIALANIA
A. Tryb uruchamiania zasohow Wykonawcy

1. Przyjecie sygnatu o wprowadzeniu | stopnia alarmowego i jego proceduralne uruchomienie.
Informacijg przekazuje sig droga stuzbowa, niezwtocznie Wojtowi Gminy Pilchowice (podczas nieobecnoéci ~
zastepcy Wajta Gminy).

Sekretarz Gminy

2. Przekazanie informacji o wprowadzeniu stopnia alarmowego i realizacja zadari wynikajace z zarzgdzenia Wdjta
Gminy Pilchowice z zakresu pierwszego stopnia alarmowego iflub pierwszego stopnia alarmowego CRP do
kierownictwa urzedu, kierownikéw referatéw oraz kierownikéw g.j.o.. Informacje przekazuje sie za

Sekretarz Gminy

posrednictwem dostepnych elementéw systemu ostrzegania i alarmowania ludnoéci (sms, e-mail).
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B. Organizacja kierowania/dowodzenia

Wykonawecy

1. Koordynacja dziatan wynikajacych z wprowadzenia pierwszego stopnia alarmowego i/lub pierwszego stopnia
alarmowego CRP.

Inspektor ds. ZK,0C i SO

N.ZmaN@q:ma_.mm:Nme.mNmamm é<2xm_.mn<%~Ebﬁos\mn_mmam EmﬁémNmmomﬂouamm_qu._os\mmom\_cv pierwszego
stopnia alarmowego CRP . _

Kierownicy referatow,
kierownicy g.j.o.

3. Tryb pracy UGP jest wtasciwy dla okresu pokoju przy wdrozonych $rodkach ostroznosci opisanych w niniejszym module.

C. Przedsigwzigcia reagowania

Wykonawcy

1. Dokumentowanie dziatan:
a) przekazywane przez zadania i meldunki zwrotne zapisywane sg w Dzienniku Zdarzen;

b) korespondencja zwigzana z wprowadzonymi mnoua_.mq:m alarmowymi jest gromadzona w sekretariacie UGP

SD
sekretariat UGP

2. Osoba wyznaczona do kontaktu z mediami wykona nastepujace przedsiewzigcia:
a) zorganizuje punkt prasowy;

b) bedzie informowaé tylko o zagrozeniu i podjetych dziataniach.

Sekretarz Gminy

D. Wsparcie biezgce

Wykonawcy

Nie dotyczy w pierwszym stopniu alarmowych i/lub pierwszym stopniu alarmowym CRP.
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V. Potrzeby w przypadku przedtuzajacych sie dziatan

Nie dotyczy w pierwszym stopniu alarmowym w\_c_o pierwszym stopniu alarmowym CRP.

VL. Budzet zadaniowy
Zrédta finansowania dziatan:
1. Srodki wtasne.

2. Dodatkowe $rodki finansowe z rezerwy celowej na realizacje zadar wtasnych z zakresu zarzadzania kryzysowego.

VIl. Podstawy prawne
1. Ustawa z dnia 26 kwietnia 2007r..0 zarzadzaniu kryzysowym.
2. Ustawa z dnia 10 czerwca 2016r. o aNmmwma“mn: antyterrorystycznych.
3. Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016r. w sprawie zakresu przedsigwzig¢ wykonywanych
w voﬂﬂmm&:ﬁ: stopniach alarmowych i stopniach alarmowych CRP.
4. Zarzadzenia nr 18 Prezesa Rady Ministréw z dnia 2 marca 2016r. w sprawie wykazu przedsiewzied i procedur systemu zarzadzania

kryzysowego.
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2.2.DR

UGI STOPIEN ALARMOWY | DRUGI STOPIEN ALARMOWY CRP

Numer Rodzaj - MODUL ZADANIOWY Data marzec, 2017

dokumentu dokumentu

opracowania

Tres¢ zadania | Przedsiewziecia i ﬁmn.nmn:_é realizowane w ramach drugiego stopnia Dokument Inspektor ds. ZK,0C

opracowat iSO

alarmowego i n._,:m_mmmo stopnia alarmowego CRP/stopiers BRAWO/

Il
L

g

N e uvos W

Cel zadania — zapewnienie bezpieczefistwa unmnoés_woq: UGP i g.j.0. oraz bezpiecznego i ciggtego funkcjonowania urzedu oraz g.j.o. (w
tym ochrona infrastruktury) jak réwniez przygotowania do przeciwdziatania i minimalizacji skutkéw atakéw terrorystycznych tub
sabotazowych, ktérych konkretny cel atakéw nie zostat zidentyfikowany. UGP oraz g.j.o. powinny posiada¢ mozliwo$é utrzymania tego
stopnia do chwili ustapienia zagrozenia, nie naruszajgc swoich zdolnosci do biezacego dziatania.
Warunki operacyjne realizacji zadania _

Niepewnos¢, niepokdj oraz strach wéréd qunoéawoé urzgdu co moze powodowac przekazywanie i powielanie nieprawdziwych

informacji,

Absencja pracownikéw urzedu muoéoaoimiP np. zwolnieniami lekarskimi, okresem urlopowym.

Pojawienie sie chaosu organizacyjnego mvoéwaos\m:mmo\ np. ,szumem medialnym”, wzrostem liczby fatszywych alarméw.

Brak zasilania w energie elektryczna. _

Utrudnienia w zapewnieniu facznosci.

Niewtasciwy przeptyw informacji.

Utrudnienie w dostgpie do oséb funkcyjnych _?hmovmnzowm lub brak mozliwosci skontaktowania sie).
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ll. Przedsiewziecia do wykonania w ramach zadania

Nalezy pamigtaé, ze po wprowadzeniu drugiego stopnia alarmowego lub drugiego stopnia alarmowego CRP nalezy wykona¢ zadania

wymienione dla pierwszego stopnia alarmowego i/lub pierwszego stopnia alarmowego CRP oraz kontynuowaé lub sprawdzac wykonanie

tych zadan, jezeli wezeéniej nie zostat Enwoém&os,\ stopien ALFA iflub ALFA CRP.

Po wprowadzeniu drugiego stopnia alarmowego naleiy wykonaé w szczegdlnosci nastepujgce zadania;

Przedsiewziecia:

Wykonawcy:

1. Wprowadzi¢ dodatkowe kontrole pojazdoéw, budynkow i os6b w rejonach UGP i g.j.o.

Sekretarz Gminy

2. Sprawdzic¢ funkcjonowania zasilania awaryjnego.

Informatyk

4. Dokonal przeglagdu materiatéw i sprzgtu, w tym dostepnosci Srodkéw i
z uwzglednieniem mozliwoéci
terrorystycznym.

materiatéw medycznych,
wykorzystania w przypadku wystgpienia zdarzenia o charakterze

kierownicy referatéw,
kierownicy g.j.o.

5. Zapewni¢ dostepno$é w trybie alarmowym personelu wyznaczonego do wdrazania procedur dziatania na
wypadek zdarzen charakterze terrorystycznym. _

Inspektor ds. ZK,0Ci SO

6. Zapewnic i wzmocni¢ ochrone oraz sprawdzic system ochrony obiektéw:
a) biur i referatéw UGP;
b) obiektéw g.j.o.

Sekretarz Gminy
kierownicy g.j.o.

7. Wprowadzi¢ kontrole wszystkich przesytek pocztowych wptywajacych do urzedu lub instytucji.

Sekretariat UGP

8. Wprowadzic zakaz wstepu do placéwek oswiatowych oscbom postronnym.

dyrektorzy placéwek
oswiatowych

9. Zamkna( i zabezpieczyé nieuzywanych regularnie pomieszczen.

kierownicy referatow
kierownicy g.j.o.

10. Ostrzezenie pracownikéw o mozliwych formach zdarzenia o charakterze terrorystycznym.

kierownicy referatow,
kierownicy g.j.o.
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Po wprowadzeniu drugiego stopnia alarmowego CRP nalezy wykonaé w szczegolnosci nastepujace zadania:

Przedsiewziecia:

Wykonawcy:

1. Zapewni¢ dostepnos¢ w trybie alarmowym pracownikow odpowiedzialnych za administrowanie
i bezpieczeristwo systemdw.

Informatyk

2. Wprowadzi¢ catodobowe dyzury administratoréw systemow kluczowych dla funkcjonowania organizacji oraz

personelu  uprawnionego do podejmowania decyzji w sprawach bezpieczedistwa  systeméw
teleinformatycznych.

IV. KONCEPCJA DZIALANIA

A. Tryb uruchamiania zasobéw:

Wykonawcy:

1. Przyjecie sygnatu o wprowadzeniu | stopnia alarmowego i jego proceduralne uruchomienie.
Informacje przekazuje sig droga stuzbowg, niezwlocznie Wéjtowi Gminy Pilchowice (podczas nieobecnosci -
zastepcy Wajta Gminy

Inspektor ds. ZK,0C i SO

2. Przekazanie informacji o wprowadzeniu stopnia alarmowego i realizacja zadan wynikajace z zarzadzenia
Woéjta Gminy Pilchowice z zakresu drugiego stopnia alarmowego i/lub drugiego stopnia alarmowego CRP do
kierownictwa urzedu, kierownikéw referatéw oraz kierownikéw g.j.o.. Informacje przekazuje sie za
posrednictwem dostepnych elementéw systemu ostrzegania i alarmowania ludnosci (sms, e-mail).

Sekretarz Gminy

B. Organizacja kierowania/dowodzenia:

Wykonawcy:

1. Koordynacja dziatari wynikajacych z wprowadzenia drugiego stopnia alarmowego i/lub drugiego stopnia
alarmowego CRP.

Inspektor ds. ZK,0C i SO

2. Nadzér nad realizacjg zadar wynikajacych z wprowadzenia drugiego stopnia alarmowego iflub drugiego

stopnia alarmowego CRP .

kierownicy referatéw,
kierownicy g.j.o.

3. Tryb pracy UMP jest wtasciwy dla okresu pokoju przy wdrozonych $rodkach ostroznogci opisanych w niniejszy

m module.

C. Przedsiewziecia reagowania:

Wykonawcy:

1. Dokumentowanie dziatan:
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a) przekazywane zadania i meldunki zwrotne zapisywane sa w Dzienniku Zdarzen:

b) korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w sekretariacie.

sekretariat

2. Osoba wyznaczona do kontaktu z mediami wykona nastepujgce przedsiewziecia:
a) zorganizuje punkt prasowy;

b) bedzie informowac tylko o zagrozeniy i podjetych dziataniach.

Sekretarz Gminy

D. Wsparcie biezace:

Wykonawcy:

Nie dotyczy w drugim stopniu alarmowym i/lub drugim stopniu alarmowym CRP

V. Potrzeby w przypadku przediuzajacych sie dziatan

Nie dotyczy w drugim stopniu alarmowym i/lub drugim stopniu alarmowym CRP.

V1. Budziet zadania

Zrédtem finansowania dziafan, niezbednych zakupéw sprzetu oraz dodatkowego wyposazenia jest:

1. Srodki wiasne.

2. Dodatkowe $rodki finansowe z rezerwy celowej na realizacjg zadan wtasnych z zakresu zarzadzania kryzysowego.
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Vil. Podstawy prawne
a. Ustawa z dnia 26 kwietnia 2007r. o zarzadzaniu kryzysowym.
b. Ustawa z dnia 10 czerwca 2016r. o dziataniach antyterrorystycznych.

c. Rozporzgdzenie Prezesa Rady Ministrow z dnia 25 lipca 2016r. w sprawie zakresu przedsigwzie¢ wykonywanych

w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP.

d. Zarzadzenia nr 18 Prezesa Rady Ministréw z dnia 2 marca 2016r. w sprawie wykazu przedsigwzie¢ i procedur systemu

zarzgdzania kryzysowego.
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. Przedsigwziecia do wykonania w ramach zadania

Nalezy pamietaé, ze po wprowadzeniu trzeciego stopnia alarmowego i/lub trzeciego stopnia alarmowego CRP nalezy wykonaé zadania

wymienione dla pierwszego i drugiego stopnia alarmowego i/lub pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowaé lub

sprawdzac wykonanie tych zadan, jezeli wczesniej nie zostat wprowadzony stopieri ALFA i/lub ALFA CRP.

Po wprowadzeniu trzeciego stopnia alarmowego nalezy wykona¢ w szczeg6inosci nastepujace zadania:

Przedsiewziecia:

Wykonawcy:

1. Wprowadzi¢ catodobowe dyzury w budynku UGP i wskazanych g.j.o

kierownicy referatéw,
kierownicy g.j.o.

2. Wprowadzi¢ dyzury dla oséb funkcyjnych odpowiedzialnych za wprowadzanie procedur dziafania na
wypadek zdarzen o charakterze terrorystycznym.

kierownicy referatéw,
kierownicy g.j.o.

3. Sprawdzi¢ dostepnos$¢ obiektéow wyznaczonych na zastepcze miejsca czasowego pobytu na wypadek
ewakuacji ludnoéci.

Inspektor ds. ZK,0C i SO

4. Ograniczy¢ do minimum liczbe miejsc ogolnodostepnych w:
a) budynku UGP;

b) biurach i referatach UGP;

c) obiektach g.j.o.

kierownicy referatéw,
kierownicy g.j.o.

5. Wprowadzi¢, w uzasadnionych przypadkach, Scista kontrole os6b | pojazdéw przy wejéciu i wjezdzie na teren
obiektéw UGP ig.j.0

kierownicy referatéw,
kierownicy g.j.o.
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6. Ograniczy¢ mozliwos¢ parkowania pojazdéw przy obiektach chronionych.

kierownicy referatéw,
kierownicy g.j.o.

7. Wprowadzi¢ dodatkowy catodobowy nadzér nad miejscami, ktére tego wymagajg, do tej pory nieobjetych
nadzorem.

kierownicy referatow,

kierownicy g.j.0.

8. Zapewni¢ ochrong $rodkéw transportu stuzbowego poza terenem obiektu, wprowadzi¢ kontrole pojazdu
przed wejsciem do niego i jego uruchomieniem.

kierownicy referatéw,

kierownicy g.j.o.

Po wprowadzeniu trzeciego stopnia alarmowego CRP nalezy wykonac w szczegélnosci nastep

ujgce zadania:

Przedsiewziecia:

Wykonawcy:

1. Wprowadzi¢ catodobowe dyzury administratoréw systemow kluczowych dia funkcjonowania organizacji oraz
personelu uprawnionego do podejmowania decyzji w sprawach bezpieczeristwa systemow.

2. Dokona¢ przegladu dostepnych zasobow zapasowych pod wzgledem mozliwosci ich wykorzystania
w przypadku zaistnienia ataku.

3. Przygotowac sie do uruchomienia plandw umozliwiajacych zachowanie ciggtosci dziatania po wystapieniu
potencjalnego ataku, w tym:

a) dokonac¢ przegladu i ewentualnego audytu planéw awaryjnych oraz systeméw;

b). przygotowaé sie do ograniczenia operacji na serwerach, w celu mozliwoéci ich szybkiego
i bezawaryjnego zamkniecia

Informatyk
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a) zorganizuje punkt prasowy;
b) bedzie informowat¢ tylko o zagrozeniu, ewentualnym zdarzeniu i podjetych dziataniach;

c)bedzie wspbtpracowac z rzecznikami stuzb ratowniczych, policji i prokuratury.

D. Wsparcie biezace:

Wykonawcy:

Przewiduje si¢ wystepowanie do innych podmiotéw o wsparcie sitami i $rodkami w przypadku wystapienia
zaktocen w porzadku publicznym.

Wéjt Gminy

V. Potrzeby w przypadku przedfuzajacych sie dziatan

Nie dotyczy w trzecim stopniu alarmowym i/lub trzecim stopniu alarmowym CRP.

V. Budzet zadania

rédtem finansowania dziatan, niezbednych zakupéw sprzetu oraz dodatkowego wyposazenia jest:

YA
1. Srodki wtasne.
2

. Dodatkowe srodki finansowe z rezerwy celowej na realizacjg zadan whasnych z zakresu zarzgdzania kryzysowego.

VI. Podstawy prawne
1. Ustawa z dnia 26 kwietnia 2007r. o zarzgdzaniu kryzysowym.

2. Ustawa z dnia 10 czerwca 2016r. o dziataniach antyterrorystycznych.

3. Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016r. w sprawie zakresu przedsigwzie¢ wykonywanych

w poszczeg6lnych stopniach alarmowych i stopniach alarmowych CRP.

4. Zarzadzenia nr 18 Prezesa Rady Ministréw z dnia 2 marca 2016r. w sprawie wykazu przedsiewzieé i procedur systemu zarzadzania

kryzysowego.
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2.4 CZWARTY STOPIEN ALARMOWY [ CZWARTSTOPIEN ALARMOWY CRP

Numer Rodzaj MODUL ZADANIOWY NR Data marzec, 2017
dokumentu { dokumentu opracowania
SPO 4 Tresé Dokument inspektor ds. ZK,0C
zadania opracowal iSO

(N Cel zadania - zapewnienie bezpieczenstwa pracownikom UGP i g.j.0. oraz bezpiecznego i ciggtego funkcjonowania urzedu oraz
gj.0.{w tym ochrona infrastruktury) jak réwniez przygotowania do przeciwdziatania i minimalizacji skutkow  atakéw
terrorystycznych lub sabotazowych, ktorych cel atakéw zostat potwierdzony, jest w zaawansowane] fazie przygotowan oraz

nieuchronny. UGP oraz g.j.0. powinny posiada¢ mozliwosé utrzymania tego stopnia do chwili ustapienia zagrozenia, nie naruszajgc

swoich zdolnosci do biezacego dziatania.

I, Warunki operacyjne realizacji zadania

1. Niepewno$¢, niepokdj oraz strach wéréd pracownikow urzedu co moze powodowaé przekazywanie i powielanie nieprawdziwych
informacji.
2. Absencja pracownikéw Urzedu spowodowania, np. zwolnieniami lekarskimi, okresem urlopowym.

3. Pojawienie sie chaosu organizacyjnego spowodowanego, np. ,szumem medialnym”. Wzrostem liczby fatszywych alarmow.

4. Brak zasilania w energie elektryczng.
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. Utrudnienia w zapewnieniu fgcznosci.
Niewtasciwy przeptyw informacji.

Utrudnienie w dostepie do 0séb funkeyjnych (nieobecnosé lub brak mozliwosci skontaktowania sie).

Zagrozenie dla zycia i zdrowia ludzi oraz ich mienia.

W X N W»

. Brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego, mozliwos¢ powstania zbiorowych

zaklocen porzadku publicznego.

. Przedsiewziecia do wykonania w ramach zdania
Nalezy pamietad, ze po wprowadzeniu Czwartego stopnia alarmowego i/lub czwartego stopnia alarmowego CRP nalezy wykona¢ zadania
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego i/lub pierwszego, drugiego i trzeciego stopnia alarmowego CRP oraz

kontynuowa¢ lub sprawdzaé¢ wykonanie tych zadan, jezeli wezesniej nie zostat wprowadzony stopiefl ALFA i/lub ALFA CRP.

Po wprowadzeniu czwartego stopnia alarmowego nalezy wykonaé w szczegblnosci nastepujace zadania:

Przedsiewziecia: Wykonawecy:

1. Wprowadzi¢ (w uzasadnionych przypadkach) ograniczenia komunikacji w rejonach zagrozonych w UGP oraz | Sekretarz Gminy

&J-0- kierownicy g.j.o.

2. Przeprowadzi¢ identyfikacje wszystkich pojazdéw znajdujacych sie juz w rejonie obiektu oraz

(w uzasadnionych przypadkach) ich relokacje poza obszar obiektéw: kierownicy referatéow ,
a) UGP; kierownicy g.j.o.
b} g.j.0. UGP.,
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3. Kontrolowa¢ wszystkie pojazdy wjezdzajace na teren obiektu UGP i g.j.o. i ich tadunek.

kierownicy referatéw,
kierownicy g.j.o.

4. Kontrolowac wszystkie przedmioty wnoszone na teren obiektow (w tym walizki, torebki i paczki)lUMP i gj.o

kierownicy referatéw,
kierownicy g.j.o.

5. Przeprowadzaé czeste kontrole na zewnatrz budynku i na parkingach obiektéw UGP i g.j.0.

kierownicy referatow,
kierownicy g.j.o.

6. Ograniczy¢ liczbe podrézy stuzbowych osob zatrudnionych w UGP | wizyt oséb niezatrudnionych
wUGPig.j.o

kierownicy referatow,
kierownicy g.j.o.

7. Przygotowac sie do zapewnienia ciggtosci funkcjonowania urzedu i 8.j.0. w przypadku braku mozliwoéci
realizacji zadan w dotychczasowym miejscu pracy.

kierownicy referatéw,
kierownicy g.j.o.

Po wprowadzeniu czwartego stopnia alarmowego CRP nalezy wykonaé w szczegbinosci nastepujace zadania:

Przedsiewziecia: Wykonawcy:
1. Uruchomi¢ plany awaryjne lub plany cigglosci dziania organizacji w sytuacjach awarii lub utraty ciggtosci | Informatyk
dziatania.
2. Stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciagtoéci dziatania.

v. KONCEPCIA DZIALANIA
A. Tryb uruchamiania zasobéw: Wykonawcy:

1. Zarzgdzenie wprowadzajace trzeci stopieri alarmowy iflub trzeci stopier alarmowy CRP zostanie przestane do
UGP z WCZK. Informacjg o otrzymaniu zarzadzenia przekazuje sig droga stuzbowgy, niezwiocznie Wéjtowi Gminy
Pilchowice {podczas jego nieobecnodci — zastepcy Wéjta Gminy). .

Sekretarz Gminy

2. Przekazanie informacji o wprowadzeniu stopnia alarmowego i realizacja zadan wynikajgce z zarzadzenia nr
Woéjta Gminy z zakresu Czwartego stopnia alarmowego iflub czwartego stopnia alarmowego CRP do
kierownictwa urzedu, kierownikéw referatow oraz kierownikéw g.j.0. Informacje przekazuje sie za
posrednictwem dostepnych elementéw systemu ostrzegania i alarmowania ludnosci (sms, e-mail).

Sekretarz Gminy

25




B. Organizacja kierowania/dowodzenia:

Wykonawcy:

1. Wéjt Gminy Pilchowice kieruje realizacja zadan. Dla wsparcia dziatari przy realizacji zadan Waéjt Gminy moze

zwotaé posiedzenie GZZK.

Wajt Gminy

2. Koordynacja dziatari wynikajacych z wprowadzenia czwartego stopnia alarmowego i/lub czwartego stopnia
alarmowego CRP.

Inspektor ds. ZK,0Ci SO

3 Nadzdr nad realizacjg zadan wynikajacych z wprowadzenia czwartego stopnia alarmowego i/lub czwartego
stopnia alarmowego CRP .

kierownicy referatéw,
kierownicy g.j.o.

C. Przedsiewzigcia reagowania:

Wykonawcy:

1. Dokumentowanie dziatafi;
a) przekazywane przez dyspozytora CZK zadania i meldunki zwrotne zapisywane sg w Dzienniku Zdarzes;
b) korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w Sekretariacie

¢) protokdt z posiedzenia GZZK.

sekretariat UGP

2. W przypadku wystapienia incydentu na terenie UGP | g.J.0. o charakterze terrorystycznym lub sabotazowym,

nalezy zorganizowaé system powiadamiania rodzin os6b poszkodowanych.

Sekretarz Gminy

4. Osoba wyznaczona do kontaktu z mediami wykona nastepujgce przedsiewziecia:

a) zorganizuje punkt prasowy;

b} bedzie informowaé tylko o zaistniatym zdarzeniu i podjetych dziataniach;

¢} bedzie wspétpracowaé z rzecznikami stuzb ratowniczych, policji i prokuratury;

d) komentarze co do zaistniatego ww. incydentu powinny pojawic sie dopiero po dokfadnym wyjasnieniu

wszystkich zagadnien.

Sekretarz Gminy
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D. Wsparcie bieigce: Wykonawcy:

Przewiduje sig¢ wystepowanie do innych podmiotéw o wsparcie sitami i srodkami w przypadku wystgpienia | Wéjt Gminy
zaktoceri w porzadku lub ewakuacji o duZej skali uniemozliwiajace] skuteczne reagowanie wiasnymi sitami.

V. Potrzeby w przypadku przediuzajacych sie dziatar

W przypadku wyczerpania sie zapasow materialnych, niezbednych do prowadzenia bieZgcej dziatalnosci przewiduje sie zfozenie wniosku

do Wojewody Slaskiego o dofinansowanie i zaopatrzenie w niezbedne $rodki i sprzet.

VL Budzet zadania
Zrédtem finansowania dziataf, niezbednych zakupéw sprzetu oraz dodatkowego wyposazenia jest:
1. Srodki wtasne.

2. Dodatkowe $rodki finansowe z rezerwy celowej na realizacje zadan wtasnych z zakresu zarzadzania kryzysowego.

VI, Podstawy prawne
1. Ustawa z dnia 26 kwietnia 2007r. o zarzadzaniu kryzysowym.
2. Ustawa z dnia 10 czerwca 2016r. o dziataniach antyterrorystycznych.
3. Rozporzgdzenie Prezesa Rady Ministréw z dnia 25 lipca 2016r. w sprawie zakresu przedsiewzig¢ wykonywanych
W poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP.

4. Zarzadzenia nr 18 Prezesa Rady Ministréw z dnia 2 marca 2016r. w sprawie wykazu przedsiewzieé i procedur systemu zarzadzania

kryzysowego.
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